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Tradesolution bruker underleverandgrer som lagrer data utenfor EU/E@S eller har tilgang til
data fra land utenfor EU/E@S. EU-domstolen avsa 16. juli 2020 en prinsipiell avgjgrelse som
skjerper kravene personvernforordningen (GDPR) stiller til slik overfgring av
personopplysninger til andre tredjeland (den sakalte "Schrems II"-dommen). Blant annet er det
ikke lenger tilstrekkelig a ha et gyldig overfgringsgrunnlag slik som EU-kommisjonens
("Kommisjonen") standard kontraktbestemmelser, de ma ogsa gi tilstrekkelig beskyttelse.

Du skal veere trygg pa at Tradesolution ikke overfgrer informasjonen i vare systemer til
tredjeland i strid med GDPR. I samsvar med Datatilsynets og det europeiske personvernradets
anbefalinger, har vi derfor gjennomfgrt fglgende tiltak:

1 Vi har kartlagt alle vare overfgringer av personopplysninger til tredjeland, herunder
til USA. Ved & gjgre denne gvelsen har vi samtidig sikret at alle overfgringer er
begrenset til det som er absolutt ngdvendig og relevant for d oppfylle formalet med
selve overfgringen.

2 Vi har undersgkt at vi har et tilstrekkelig overfgringsgrunnlag etter GDPR. Blant
annet har vi vurdert om overfgringen kan baseres i en beslutning fra Kommisjonen om
tilstrekkelig beskyttelsesniva jf. GDPR artikkel 45 eller om det finnes
overfgringsgrunnlag etter GDPR artikkel 46.

Dersom overfgringen kan gjennomfgres pa bakgrunn av en beslutning om tilstrekkelig
beskyttelsesniva fra Kommisjonen, sa er det ikke ngdvendig med ytterligere
undersgkelser. Dersom overfgringen hjemles i et av overfgringsgrunnlagene etter
GDPR artikkel 46, gjgr vi videre undersgkelser.

3 Vi har undersgkt om overfgringsgrunnlaget gir ett tilstrekkelig beskyttelsesnivaet i
det aktuelle tredjelandet personopplysningene overfgres til.

Visse typer lokal lovgivning i tredjeland innebzeerer at personopplysninger ma utleveres
til myndighetene. Dette svekker beskyttelsen. F.eks. har EU-domstolen fastslatt
gjennom Schrems Il at EUs standardkontrakter ikke gir god nok beskyttelse i USA hvis
mottakeren er underlagt de szerskilte etterretningslovene som "overstyrer" avtalen
mellom partene. Vi har gjennomfgrt konkrete vurderinger av beskyttelsesnivaet
sammen med vare underleverandgrer der vi ogsa har sett naermere pa risikoen for de
personopplysningene som ligger i systemet.

Vare undersgkelser viser at de personopplysninger vi samler inn og overfgrer til
tredjeland normalt er av helt offentlig karakter som enkelt kan samles inn via andre
nettsteder. Tradesolution driver ingen inngripende behandling i form av profilering o.l.
De opplysningene vi behandler er heller ikke sensitive.

Dersom resultatet pa denne undersgkelsen viser et tilstrekkelig beskyttelsesniva pa
den aktuelle personopplysningen, s er overfgringen trygg iht. GDPR og vi har ikke
trengt videre undersgkelser. Dersom resultatet fra denne undersgkelsen viser at
beskyttelsesnivaet ikke er tilsvarende det i EU/E@S-land, sa har vi gjennomfgrt
ytterligere tiltak jf. punktene under.
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4 Vi innfarer "ytterligere tiltak" der beskyttelsesnivaet ikke er tilstrekkelig. Vi
vurderer hva som er ngdvendig og tilstrekkelig konkret for de ulike
personopplysningene vi har i vare systemer. Tiltakene kan vaere av bade teknisk,
strukturell og organisatorisk art. Dersom vi vurderer at ytterligere tiltak ikke gir et
tilstrekkelig beskyttelsesniva, sa vil vi ikke gjennomfgre overfgringen.

Fglgende tiltak er blant de som kan bli vurdert:

o Om dataenes art kan endres/minimering av de konkrete opplysningene. Det er
viktig for oss at kun de absolutt ngdvendige dataene blir overfgrt: Alt som ikke
ma overfgres, vil heller ikke bli overfgrt. Minimering av de konkrete
personopplysningene kan i tillegg begrense overfgringene til allerede offentlig
informasjon eller informasjon som ikke kan identifisere enkeltpersoner, der dette
er mulig samtidig som formalet med overfgringen likevel kan oppnas.

. Endring av opplysningenes format, herunder om opplysningene kan krypteres
tilfredsstillende, fgr det overfgres til det konkrete tredjelandet.

o Endring av prosessene rundt databehandlingen og overfgringene, eksempelvis
delte overfgringer slik at de ulike delene hver for seg ikke gir tilstrekkelig
identifiseringsinformasjon.

5 Vi iverksetter de "ytterligere tiltakene" vi mener er ngdvendig eller stanser
overfgringen.
6 Vi evaluerer beskyttelsesnivaet og gjennomfgrer risikovurderinger med jevne

mellomrom for & sikre at beskyttelsesnivaet opprettholdes. Det gjgr det ogsa mulig a
oppdage eventuelle endringer som pavirker nivaet av beskyttelse, herunder om
nye/ekstra tiltak er ngdvendig.
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