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Brukerveiledning

Rollebasert tilgangskontroll i TakeCargo WEB (RBAC - Role-Based Access Controll)

Konfigurering av organisasjonsstruktur,
organisasjonsenheter, brukere og bruker,
samt hvilke roller de skal spille.

Tilgang til flere organisasjonsenheter med
kun en brukerinnlogging.
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Hva er Rollebasert Tilgangskontroll i TakeCargo

Bakgrunn

| TakeCargo har man, frem til introduksjon av RBAC, matte opprette et medlemskap pr.
organisasjonsenhet som skulle benytte TakeCargo. En bruker som skulle ha tilgang til flere
organisasjonsenheter matte ha en brukerlD for hver organisasjonsenhet. Hva brukeren fikk
tilgang til av funksjonalitet var bestemt av den typen medlemskap han var logget inn pa, samt om
han var normalbruker eller superbruker.

Vi har organisasjoner som har mer enn 10 forskjellige medlemskap i TakeCargo, der
medlemskapene er en blanding av bade Transportkjgper, Leverandgr og Transportar.

Dette var veldig upraktisk for en bruker som skulle ha tilgang til mer enn en organisasjonsenhet.
Han matte ha en brukerlD og et passord for hver enhet og matte logge seg inn og ut nar han
skulle veksle mellom dem.

| tillegg var det veldig liten mulighet for & tilpasse hva en bruker skulle fa tilgang til i TakeCargo
avhengig av hvilke rolle han hadde i organisasjonen.

Gjennom introduksjon av RBAC gnsket vi & gjere det enklere a for brukerne & veksle mellom
forkjellige organisasjonsenheter, samt gi mulighet for & tilpasse tilgang til og bruken av
TakeCargo basert pa brukerens organisasjonsmessige rolle/behov.

| hovedsak hadde vi falgende mal:

e En bruker skulle skal kun ha en brukerlD/passord i TakeCargo

e En bruker skulle skal veksle mellom forskjellige organisasjonsenheter og type
medlemskap uten & logge seg ut av TakeCargo.

e Bruken av TakeCargo skulle skal kunne tilpasses de ulike behovet behovene til de
forskjellige organisasjonsmessige rollene. (F.eks. Prisavtaleadministrator, planlegger,
innkjgper, administrator, etc.)

e En bruke skal matte kunne spille mer enn en rolle for en organisasjon.

€6 En bruker knyttes til en eller flere organisasjonsenheter via en eller flere roller.Til
hver rolle er det knyttet et sett med rettigheter (tilganger). Systemet vil kontrollere
om brukeren gjennom sin rolle kan utfgre gnsket funksjon, eller eventuelt avvise de
som ikke har tilstrekkelige rettigheter. Dersom en bruker har fatt tildelt flere roller,
kan han underveis bruke funksjonaliteten i TakeCargo til & “bytte rolle”. Han vil da
fa tilgang til & utfore andre funksjoner uten a logge ut og inn. Han kan underveis
ogsa bytte hvilken organisasjonsenhet han vil jobbe med. 9
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Sammenheng mellom funksjoner, roller, organisasjonsenheter, brukere og
tilgangsrettigheter.

Funksjoner og komponenter

En Meny eller Funksjon definere hva men man kan

gjore i TakeCargo. Dette kan vaere et menyelement, Take :"’9"

komandotast eller et icon som gir tilgang til en e ———— _.. ——

funksjonalitet (side eller dialog) i TakeCargo. i eassor v} [ Menyer |
En komponent definerer hva man kan se pa sidene. A

F.eks. For eksempel vil det elementet som viser =
prisinformasjon pa siden for bookingdetaljer, vaere et | VT W W T rakturen
objekt. TRO000178479 true
Roller CO9%  rRo000178478 true

En rolle beskriver den organisasjonsmessige _— =
funksjonen en person eller en gruppe personer har i e =
organisasjonen. =1 rgpmponan,tar' ]
| TakeCargo kan en bruker spille en eller flere roller. = =
Rollen han spiller, bestemmer hvilke funksjoner han far
tilgang til. Dette betyr at tilgangskontroll i TakeCargo er
knyttet mot en rolle, ikke direkte mot en bruker.

En rolle i TakeCargo kan ha en eller flere funksjoner

knyttet til seg. Og, en funksjon kan veere kyttet knyttet Funksjoner
mot en eller flere roller.
Pa hver knytning kobling mellom rolle og en funksjon kan

det settes hva slags tilgang rollen skal fa mot funksjonen;

 Mew1 |
Ve, Vew2 |
o 2®, M3 |
, Funksion2

(kun se funksjonaliteten eller ogsa fa tilgang til & | Funksion3 |
oppdatere). -
Pa en rolle kan man ogsa sette hvilke organisasjonstyper Lomponent 2

som kan benytte rollen. F.eks. For eksempel kan en
rolle kun brukes av transportgrer, mens en annen rolle kan benyttes av bade transportkjgpere,
transportgrer og leverandgrer/hentesteder.

Vi kan ogsa begrense tilgang til en rolle slik at den kun er tilgjengelig for spesifiserte
organisasjoner/organisasjonselementer.

Vart mal er & ha sa generelle roller som mulig, men hvis en organisasjon er har et spesifikt
behov for en egen rolle (kombinasjon av funksjoner i TakeCargo) kan vi tilby dette ved a
begrense tilgangen til rollen.

Det er TakeCargo som definerer og vedlikeholder funksjoner og rolledefinisjoner. Fremtidige
versjoner av RBAC vil muliggjere at organisasjonene kan sette sammen egne roller.
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Organisasjonsstruktur, brukere og tilgangsrettigheter.

En organisasjon kan bygge en hierarkisk struktur
av organisasjonselementer.

Et organisasjonselement kan vaere et type
medlemskap i TakaCargo, eller en administrativ A Transportkigper < - )

enhet som benyttes for & gruppere andre H - iaats
organisasjonselementer.

<+ Transportkjgper Tildgles
Brukere kan defineres under hvilken som helst Rolle

T Leverandgr
organisasjonselement (kun ett), og kan da fa
tilgang til alle organisasjonselementer under dette.
Hvilke elementer brukeren far tilgang til,
bestemmes gjennom hvilke rolle han knyttes opp
mot.med en rolle. Han kan kun knyttes opp mot det
elementet han er definert mot, samt til
underliggende elementer i hierarkiet. Mot hvert
element kan han tildeles en eller flere roller, som
bestemmer hvilke funksjoner han far utfere i TakeCargo.

Leverandgr
Leverandgr <
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Administrere Organisasjonsstruktur, brukere og deres
tilgangsrettigheter

Forberedelser for TakeCargo RBAC funksjonalitet benyttes.

Dersom en organisasjon gnsker a bygge en hierarkisk organisasjonsmodell, mad TakeCargo
support klargjagre for dette.

Vi ma opprette et organisasjonselement som alle andre elementer legges under.
Dette kan veere et organisasjonselement som allerede finnes i TakeCargo (medlemskap), eller vi

kan opprette en ny administrativ enhet. | tillegg ma “TakeCargo support” legge eksisterende
medlemskap under denne organisasjonsenheten.
Mer konkret ma fglgende gjgres:;:
1. Opprette et toppniva i organisasjonsenheten.
2. Opprette eller / legge en bruker pa toppniva, som gis tilgang til 8 administrere RBAC for
organisasjonen. (Egen RBAC rolle)
3. Legge eksisterende medlemskap under toppnivaet slik at de kan administrers
administreres av bruker pa toppniva som har tilgang til denne funksjonen.

Nar dette er gjort kan organisasjonen selv administrere og vedlikeholde RBAC for sine
organisasjonsenheter.

Bruk av organisasjonsstruktur

Man far tilgang til funksjonen ved a velge som il
“‘“Admin-Konfigurer-Orgainisasjonsstruktur” [ Womtpures v remapee

fra hovedmenyen. Loverantsrgrepper
For & fa tilgang til dette ma man ha blitt tildelt [:.-..m:..

rettigheter som tillater dette.

Hovedelementer pa siden.

Man vil bli presentert en todelt side nar RBAC starter.  juiogarge >0
Gverst er det to funksjonstaster for a opprette — .
henholdvis ny oranisasjonsenhet organisasjonsenhet og . )
bruker. C -- Detaljer om
0
Venstre del viser organisasjonen i en trestruktur som 'g 5 — valgt
kan utvides eller trekkes sammen. a3 —-orgasnisasjons-
C -
Hoyre del viser detaljer om en valgt organisasjonsenhet C o = enheten eller
eller bruker. (Valgt i organisasjonstreet) o =  _bruker

e | nae JEE ) e |
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Navigering i organisasjonstreet

Organisasjonstreet kan utvides og trekkes sammen.

Nar du kommer inn pa siden vil hele treet vaere sammentrukket og kun toppniva “TakeCargo” vil
vises.

Du kan vise / skjule underliggende nivaer ved a trykke: ["? Sok/Filter
P :Vis elementer under toppniva [ ] R
¥ : Skjul elementer under toppniva —
: Vis elementer under organisasjons-elementet b Teecarge
=| : Skjul elementer under organisasjons-elementet @ rovc e ovmnen )

Andre ting du kan gjore er:

¥ () TakeCarge

Se detaljer om en bruker eller avdeling. =a E”:;':U‘::’l"""
Tykk pa navnet pa bruker eller avdeling. Detaljer vil komme frem i é :::2::
hgyre del pa siden. 2 RBACUsers
(Se forgvrig “Administrasjon av organisasjonselementer/brukere”) =) ;;' :x:s::m
Soke etter en bruker elle eller avdeling ;’: e

Velg “Sek/Filter” averst pa siden. (1) \_ 3 e /
Et pop-up vindu kommer opp der du kan skrive deler av navnet.
Resultatene vil justere seg etter hvert som du skriver bokstavene.

Ledgge inn en ny avdeling eller bruker i organisasjonstreet.

Velg funksjonstastene pa toppen av siden (2)
Et blankt skjema vil komme frem i hgyre del av bildet.

(Se forgvrig “Administrasjon av organisasjonselementer/brukere”)

Administrasjon av organisasjonselementer.

Nar du trykker pa navnet til en organisasjon, eller | nmss
B (%} RBAC TOPORG

velger “Legg til ny organisasjon” vil det komme

Faretaksregistaret

fram et skjema i hgyre del. Hvis du har valgt en
organisasjon i organisasjonstreet vil skjemaet

Talafon (*)

veere utfylt med detaljer og du ma velge “Endre” . e ——
nederst i skjiema for a redigere innholdet. — —— —
Skjemaet er likt det man kjenner fra N [ ndre Org nivh |

“Firmaprofilen”, med noen fa ekstra funksjoner pa

Lo | i [ERSN] st

slutten av skjemaet. Disse funksjonene er
beskrevet nedenfor.

Medlemstype.
Ved opprettelse av en ny avdeling er det kun en valgmulighet; “ADMIN”, som er en administrativ
organisasjonsenhet. Grunnen til dette er at de gvrige medlemstypene ma redigeres via medlemssgknader,
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slik at aksept av bruksbetingelser og verifikasjon av eierskap til GLN kan handteres. Vi vil pa sikt integrere

disse funksjonene inn i RBAC.

Foreldre medlem

Her velges hvilken plassering organisasjonsenheten skal ha i orgainsasjonstreet organisasjonstreet. Dersom

ingen enhet er valgt. Vil den bli plassert pa farste niva, under

“Take Cargo”. Velg foreldre organisasjon a8
For & endre niva gjer man falgende; ’ = _T;ke:sa;:iamp Organization

Trykk pa funksjonen “Endre Org. Niva”. :

Et pop-up vindu som viser organisasjonstreet vises. ~

Velg den organisasjonshenheten organisasjonsenheten i 2

treet enheten skal plasseres under. ‘ RBAC Buyer One x

e Lukk pop-up vinduet '

Lagre.
Lagrer Lagre endringer gjort i skjema.
Slett.
Sletter orgainisasjonen organisasjonen som vises i skjemaet.
NB. Dette vil fierne bade organisasjonsenheten og eventuelle brukere som er definert under den.
Administrasjon av Brukere. —
Nar du trykker pa navnet til en bruker i —_—
organisasjonstreet, eller velger “Legg til ny oo snsen@iakecar]
bruker” , vil det komme fram et skiema i hgyre = et o]
del. Hvis du har valgt en bruker i o tikaytiedeorparisssjonsarhete h
organisasjonstreet vil skiemaet veere utfylt med RaAC ToR OrpaemmATAH
detaljer og du ma velge “Endre” nederst i skjema
for & redigere innholdet.
Skjemaet er likt det man kjenner fra
“Brukerprofilen”, men med noen ekstra ;wwmmwmmw: «
funksjoner pa slutten av skjemaet. Disse - e erovom sussisen
funksjonene er beskrevet nedenfor. oi0_est
Foreldre medlem (1) :(,:JD
Her velges hvilken plassering brukeren skal ha i NewTestRole !
orgainsasjonstreet organisasjonstreet. Dersom man N . /
har valgt en organisasjonsenhet i treet fgr man  Loore | ndre JETIR) siew |

oppretter en ny bruker, vil denne organisasjonsenheten
bli lagt inn.(Kan endres).

Se beskrivelsen under “Administrer organisasjonsenhet” for ytterligere beskrivelse av dette elementet.

Tilknyttede organisasjonsenheter (2)

Her velger man hvilke organisasjonsenheter brukeren skal knyttes mot. (Etter han har logget inn i TakeCargo

WEB, kan han bytte mellom de enhetene han er knyttet mot)
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| den venstre listeboksen vil alle organisasjonsenheter, som er tilgjengelige for brukeren, vises. (Enheten der
han er definert, samt alle enheter under den).

| listboksen til hgyre vises alle enheter han er knyttet mot (Type medlemskap enhet har vises i parentes).
For a knytte brukeren mot en enhet;

e Velg aktuell enhet i listboksen til venstre.
(Ved & hold “CRTL” tasten nede mens man velger, kan man velge flere enheter som skal kopieres)
e Trykk pa “Kopier” funksjonstasten.
Enheten vil flyttes over i listboksen til hgyre (Enheter brukeren er knyttet opp mot)
e Dersom man gnsker a knytte brukeren mot alle enheter, trykker man pa funksjonstasten “Kopier
alle”

For a fierne knytningen koblingen mot en enhet gjgr man motsatte opreasjon operasjon. (“Fjern” / “Fjern
alle”)

Tilknyttede organisasjonstyper (3)

Her velger man hvilke roller brukeren skal spille avhengig av hvilke type medlemskap han er knyttet opp mot.
Innholdet i tabellen vil endre seg basert pa hvilke organisasjonsenheter (organisasjonstype / medlemskap)
brukern er knyttet opp mot.

e Kollonnen Kolonne til venstre lister alle tilgjengelige roller for aktuelle organisasjonstyper.
Under hver organisasjonstype vil det vises en sjekkboks for de roller som er tilgjengelig for
organisasjonstypen.

e Ved a aktivere sjekkboksen vil rollen gjares tilgjengelig for brukere.

Flere roller kan gjore gjares tilgjengelig pr. organisasjonstype.
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Veksle mellom organisajonsenheter og hvilke roller brukeren vil
spille

Velge medlem og rolle ved innlogging

Dersom en bruker er knyttet mot en eller flere organisasjonsenhet og/eller en eller flere roller, vil
han, etter innlogging bli presentert for en skjema for & hvilke hvilke organisasjon han vil jobbe
med. | tillegg kan han velge hvilke roller han vil spille.

Menyer og tilgangsrettigheter vil bli bygget basert pa rollen(e) han velger.

Dersom brukeren velger mer en én rolle, vil tiigangsrettigheter settes sammen fra alle rollene
han velger.

Bytt medlem-rolle konfigurasjon

Nedenfor er gitt en beskrivelse av stegene for &
velge organisasjon og rolle(r).
Medlemstype + [ ADMIN | 4 |

e  Valgmulighetene brukeren far i skiemaet vil Medlem + [(RBAC TOP Organization | ¢
vaere avhengig av oppsettet gjort pa brukeren Yelo rkerrtie
under punkt 2 og 3 i “Konfigurasjon av brukere” RoAG Asir
ovenfor.
e Velg medlemstype
e Velg medlem
Kun medlemmer med samme medlemstype
som er valgt ovenfor vil vises.
e Velg hvilke roller man vil spille
o Listboksen til venstre vil vise alle tilgjengelige roller
o Listboksen til hgyre viser de rollene man har valgt a spille
o  Bruk funksjonstastene mellom listboksene for a flytte en rolle mellom venstre og hayre
listboks
Trykk OK for bekrefte valgene
e Toppmenyen vil bygges basert pa valgene man har gjort.
Dialogboksen vil lukke seg farste gang man velger noe fra toppmenyen

Field(s) highli with 4 are y.

4 Fiern alle

Ok

Bytte medlem / roller etter at man har logget inn.

Nar som helst, mens man jobber i TakeCargo WEB’en, kan man bytte medlem og roller man vil
spille.

Dette gjer man ved a trykke pa Ikonet ® gverst til @ D 8

thre pé WEB Siden. DialOgbOkSGn for é bytte Innlogget: Bruker 1 RBAC For: RBAC TOP Organization / RBAC TOP Organization
Tid: 11.02.14 21:27:37
medlemskap og roller vil da vises.

Beskrivelse for dialoboksen er gitt i avsnittet “Velge medlem og rolle ved innlogging”
Under ikonene gverst til hayre pd WEB siden vises informasjon om:

e Hvem som er innlogget
e Organisajonen Organisasjonen man er logget inn mot / Organisasjonen man jobber med


http://www.google.com/url?q=http%3A%2F%2Ftakecargo.no%2F&sa=D&sntz=1&usg=AFQjCNEN8xYleaINLWq3Z6T56VAfCB9wAw

RBAC - Rollebasert

tilgangskontroll Versjon 1

Oversikt over roller og Funksjoner
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